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요 약

분산 신원증명은 정보주체가 자신의 신원정보를 직접 관리하고, 필요시 제공한다는 자기주권 신원증명의 개념을

기반으로 하고 있다. 하지만, 발급기관으로부터 신원정보를 발급받아 온다는 절차가 필요하고, 발급기관의 관리 소홀

로 인한 대량의 정보 유출 우려가 존재한다. 본 논문에서는 정보주체와 발급기관을 일치시켜 1:1 또는 1:N 소규모

그룹에서 참여자들만 신원증명이 가능한 Peer DID 기술을 기반으로 개인 간 분산 신원증명 시스템을 제안한다. 블

루투스와 같은 단거리 무선 통신을 이용하여 모바일 디바이스로 직접 연결하고, 정보주체가 직접 자신의 정보를 생

성하여 상대방에게 제공하므로 정보의 자기주권을 실현한다. 제안 시스템을 통하여 신원증명 절차를 간소화하고, 보

안 및 프라이버시를 개선할 수 있으며, 비용도 절감할 수 있다. 나아가 제안 시스템과 분산 원장을 연결하여 다른

도메인의 이용자와 상호 신원증명 할 수 있도록 확장된 구성도 가능하다. 향후에는 다양한 기술을 기반으로 사람과

사물, 사물과 사물 인증에도 활용할 수 있는 신원증명 시스템에 대한 확장 연구가 필요하다.

ABSTRACT

Decentralized Identity is based on the concept of self-sovereign identity, in which holders manage and provide their own

credentials. However, a procedure is required to obtain credentials from issuers, and there is a risk of mess personal

information leaking due to negligence of the issuers. In this paper, we propose a peer decentralized identity system based on

Peer DID technology that allows only participants to verify their identity in 1:1 or 1:N small groups by matching the holder

with the issuer. It is directly connected to a mobile device using short-range wireless communications such as bluetooth, and

the holders create and provide their own credentials in person to the other party, thus fully realizing the self-sovereignty

identity. The proposed system can simplify the identification process, improve security and privacy, and reduce costs.

Furthermore, an extended architecture is possible to connect the proposed system and the distributed ledger to identify users

in other domains. In the future, based on various technologies, it is also necessary to expand research on identity systems

that can be utilized for human-to-thing and things-to-things authentication.

Keywords: Self-sovereign Identity, Decentralized Identity, Peer DID, Short-range wireless, WPAN
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I. 서 론

현대 사회에서 다양한 오프라인 서비스를 제공받

기 위해서는 지갑에 있는 신분증을 제시해야 하는 사

례가 빈번하다. 공공기관에서 증명서를 발급받거나

은행 계좌를 개설할 때, 본인을 인증하기 위해 신분

증을 제시하기도 하고, 편의점에서 술이나 담배를 구

입할 때도 일정 연령을 넘겼다는 것을 증명하기 위해

서 신분증을 제시하는 등, 신원증명 또는 자격증명을

위해 법적으로 유효한 신분증을 제시한다. 여기서 법

적으로 인정받는 신분증은 주민등록증, 운전면허증,

여권, 외국인등록증으로 각각 개인을 고유하게 구별

하기 위해 부여된 고유 식별 정보, 즉 ①주민등록법

제7조의2제1항에 따른 주민등록번호, ②여권법 제7

조제1항제1호에 따른 여권번호, ③도로교통법 제80

조에 따른 운전면허의 면허번호, ④출입국관리법 제

31조제5항에 따른 외국인등록번호[1] 외에도 추가적

인 개인정보를 포함하고 있다.

디지털 사회로 전환되면서 온라인 서비스를 제공

받기 위해 가장 널리 오랫동안 신분증 역할을 해온

것이 공인인증서였다. 하지만, 2020년 12월 독점적

지위를 상실하면서 FIDO, PKI, 블록체인 등 다양

한 기술이 적용된 사설인증 시장이 활성화되고 있다

[2]. 실제로 2019년에 공인인증서 발급이 4,203만

건, 신기술이 적용된 사설인증서가 3,706건인데 반

해, 2020년 11월말에는 각각 4,676건, 6,646건으

로 신기술이 적용된 사설 인증서 사용이 급격히 증가

하게 되었다[3]. 이런 현상은 전자서명법 전부 개정

이라는 제도적 변화와 함께 COVID-19 팬데믹

(pandemic) 현상으로 인한 비대면 인증 요구의 증

가를 주요 원인으로 꼽을 수 있다.

국내의 경우 정부의 방역대책 준수와 사회적 거리

두기를 유지하면서 현장에서 소비를 통한 서비스를

제공받기 위해서는 방문자의 체온을 측정하고, 수기

로 출입명부를 작성하거나 각 개인이 타 기관으로부

터 인증 받아 생성한 QR코드를 제시해야만 한다.

이때 감염병예방법 제49조[4]에 따라 감염병 예방

및 전파 차단을 위한 출입명부 목적으로 성명, 휴대

전화번호, 식별정보, QR코드정보, QR생성시각, 개

인안심번호 등이 수집된다[5]. 여기서 두 가지 방식

은 단순히 수기식, 전자식이라는 차이 뿐 아니라, 본

인이 스스로 개인정보를 기재한 것과 타 기관에서 인

증을 받아 그 정보를 제공하도록 특정 코드를 제출하

는 차이점이 있다. 또한, 두 가지 방식의 공통점은

정보 주체가 개인정보의 목적에 따른 이용 및 제공하

는데 대한 통제권을 가진다는 자기주권 신원증명

(SSI : Self-Sovereign Identity) 개념을 기반으

로 한다는 것이다.

이러한 자기주권 신원증명 개념을 적용하여 디지

털 환경에서 구현한 가장 대표적인 것이 분산원장 기

술을 이용하는 분산 신원증명(DID :

Decentralized IDentity) 기술이다. 분산 신원증

명 기술은 비대면 환경에서 정보주체가 개인정보를

직접 관리하면서 본인의 신분증명을 제공할 수 있는

디지털 사회의 맞춤형 기술로 조명을 받고 있다[6].

하지만, 앞서 언급한 것과 같이 일상생활에서는 간편

하고 빠르게 소규모 구성원들 사이에서만 인증이 필

요한 경우가 더 빈번하게 발생한다. 이런 경우, 굳이

분산원장을 이용하지 않더라도 소규모 당사자들만

참여하여 Peer DID라는 기술을 통해 신원증명을

할 수도 있다.

본 연구에서는 이런 Peer DID 기술을 실제 서비

스로 구현 가능한 개인 간 분산 신원증명 시스템을

제안하고자 한다. 분산 신원증명 모델의 소유자

(holder)와 발급기관(issuer)을 일치시켜 자기주권

신원증명의 완성도를 높인 새로운 시스템에 대한 구

성, 활용사례, 특징비교, 보안 위협 및 요구사항을

분석하였다.

본 논문 제2장에서는 분산 신원증명 기술과 Peer

DID 기술에 대해 먼저 알아보고, 제3장에서는 제안

하고자 하는 개인 간 분산 신원증명 시스템에 대한

설명과 다른 시스템과의 비교, 활용 사례 등을 설명

한다. 제4장에서는 제안 시스템에서 식별할 수 있는

보안 위협을 분석하고, 대응하기 위한 보안 요구사항

을 제시한 뒤, 제5장에서는 결론 및 추가 연구 방향

에 대해 살펴보고자 한다.

II. 관련 기술

2.1 분산 신원증명 기술

2.1.1 분산 신원증명 데이터 모델

분산 신원증명은 디지털 환경에서 분산원장을 기

반으로 정보주체가 스스로 신원에 대한 증명 관리와

신원정보 제출 범위 및 제출 대상을 통제하는 탈중앙

화된 디지털 신원증명 체계로, 흔히 분산 ID 또는

DID로도 잘 알려져 있다[7],[8].
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Fig. 2. simple example of a Decentralized

Identifier (DID) [11]

Group Property Required

Identifiers

id yes

alsoKnownAs no

controller no

Verification

Methods
verificationMethod no

Verification

Relationships

authentication no

assertionMethod no

keyAgreement no

capabilityInvocation no

capabilityDelegation no

Services service no

Table 1. Core Properties of DID document [11]

Fig. 1. Basic DID Model of W3C [9]

기본적인 분산 신원증명 모델에 대해서는 웹 기반

기술표준화 기구인 W3C(World Wide Web

Consortium)의 표준 문서에서 발급기관(issuer),

소유자(holder), 검증기관(verifier), 신뢰 저장소

(verifiable data registry)라는 4개의 구성요소

와 그 관계에 대해 잘 설명되어 있다[9].

Fig.1.에 나타난 구성 요소들 사이에서 신원정보

의 흐름은 다음과 같다. 정보주체가 본인의 정보를

보관, 관리하고 있는 발급기관으로 신원정보를 요청

하면, 발급기관은 인증을 거쳐 요청받은 신원정보를

제공한다. 정보주체는 본인의 신원정보를 자신의 단

말기에 저장하고 있다가 서비스를 제공받기 위해 신

원정보의 전체 또는 일부를 선별적으로 검증기관으로

보낼 수 있다. 해당 정보를 수신한 검증기관은 검증

데이터 저장소를 통해 발급기관이 해당 정보를 발급

했다는 사실을 검증하고 서비스를 제공하게 된다.

2.1.2 분산식별자 

W3C에서는 DID라는 용어를 분산식별자

(Decentralized Identifier)로 정의되어 있다. 분

산식별자는 각 객체를 식별하는 용도 외에도 인증 수

단에 사용되는 정보를 포함하는 DID 문서(DID

document)를 참조하는 URI(Uniform Resource

Identifier) 역할도 한다[10].

Fig.2.는 분산식별자의 간단한 예를 보여준다. 분

산식별자는 schema, method,

MSI(Method-Specific Identifier) 3부분으로 구

성되는 간단한 문자열이다.

Ÿ DID schema : URI를 통해 자원에 접근하

는 프로토콜

Ÿ DID method : DID 문서가 저장된 저장소

Ÿ DID Method-specific identifier : DID

문서가 저장된 정확한 위치를 검색하기 위한

정보

DID 문서에는 분산식별자와 분산식별자의 소유를

인증하기 위한 공개키와 인증대상, 인증권한 소유자,

인증방식, 서비스를 위한 엔드포인트(endpoint) 정

보 등이 포함되어 있다. W3C의 분산식별자에 관한

표준문서에는 Table 1.과 같이 DID 문서의 핵심

속성값 10개가 기재되어 있고, 각 속성마다 다시 여

러 세부항목을 통해 분산식별자와 관련된 상세정보를

포함하고 있다[11].

W3C에서 정의하는 분산식별자와 DID 문서로

구성 요소들 간 인증과 데이터 전송 흐름은 다음과

같다. 분산 신원증명 기술이 적용된 기본 모델에서는

구성 요소들 간에 어떤 통신이 이루어지기 전에 분산

식별자와 DID 문서를 생성하여 분산식별자의 DID

method에 정의된 저장소에 DID 문서를 등록해 놓

는다. 그리고 발급기관은 소유자가 신원정보를 요청

하게 되면 가장 먼저 DID auth라는 분산식별자 소

유 인증을 하게 되고, 인증이 성공하면 요청한 신원

정보(verifiable credential)를 제공하게 된다. 서

비스를 제공받기 위해서도 가장 먼저 DID auth라

는 분산식별자 소유 인증 과정을 거쳐 검증기관이 먼

저 서비스에 필요한 신원정보 항목을 요청하면, 소유

자가 보관하고 있던 신원정보(verifiable
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Fig. 3. A comparison of DID and Peer DID

Fig. 4. Composition of a peer DID value [15]

credential) 중에 해당 서비스에 필요한 항목

(verifiable presentation)을 제출한다. 여기서도

검증기관이 분산식별자에 포함된 DID Method에

정의된 저장소, 즉 검증 데이터 저장소에 있는 DID

문서를 통해 발급기관에 의해 발급된 신원정보임을

검증하고, 성공하면 서비스를 제공하게 된다[10].

2.1.3 분산 신원증명 모델의 완성

W3C의 분산 신원증명 모델에서는 정보주체가 자

기 정보에 대한 통제권을 가지고 있어 자기주권 신원

증명이 적용된 것으로 간주한다. 하지만, 현재까지

나와 있는 대부분의 분산 신원증명 모델이 적용된 서

비스를 보면, 아직까지 정보주체의 신원정보가 발급

기관에 존재하는 것이 사실이다. 이런 경우에는 분산

신원증명 모델의 3개 구성 요소가 각각 분리되어 정

보주체가 자신의 정보를 직접 생성하는 것이 아니라,

각종 기관 및 조직(공공기관, 교육기관, 의료기관이

나 회사 등)으로부터 발급받아 필요한 곳에 제출하는

형태의 서비스 모델이다. 다른 관점으로 말하자면,

정보주체가 서비스를 제공받기 위해 검증기관에 제출

하는 본인의 신원정보가 신뢰성이 있어야하고, 그러

기 위해서는 신뢰할 수 있는 발급기관으로부터 신원

정보를 발급받아야 한다는 생각이 반영되었다[12].

최근 많은 주목을 받고 있는 백신여권[13]이나 모바

일 운전면허증[14]과 같이 국가(정부기관)로부터 자

격을 인정받거나 대학으로부터 졸업증명서를 발급받

고, 회사로부터 재직증명서를 발급받는 형태가 대표

적인 사례이다.

자기주권 신원증명의 개념을 보다 충실하게 적용

하기 위해서는 발급기관에 보관되어 있는 정보를 받

아오는 것뿐만 아니라, 본인 스스로 생성한 정보를

신원증명이 필요한 대상에게 제출하는 경우도 고려되

어야 할 것이다. 즉, 발급기관(issuer)과 소유자

(holder)가 동일한 경우도 충족해야 진정한 자기주

권 신원증명이 구현된 것이라 볼 수 있다.

2.2 Peer DID 기술

실제로 일상생활에서는 1:1 또는 1:N의 소규모

그룹에서 신원인증 사례가 더 빈번하게 발생한다. 이

런 경우에는 Fig.3.에서 보듯이 검증 데이터 저장소

가 반드시 블록체인과 같은 분산원장일 필요는 없다.

이때, 1:1과 같이 정해진 대상과 신원증명에 사용

되는 DID는 Pairwise DID라고 하고, 1:N 또는

N:N과 같이 N명의 대상들 간에 사용되는 DID는

N-wise DID, 알 수 없는 숫자의 대상들 사이에 사

용되는 DID를 Anywise DID라고 한다[15]. 여기

서 Anywise DID가 앞서 얘기한 분산원장을 사용

하여 누구나 접근 가능한 검증 데이터 저장소로 활용

하는 경우에 해당한다.

Fig.4.에서 보듯이 Peer DID는 크게 method

prefix와 MSI(Method-Specific Identifier)로

구성된다. MSI는 다시 numalgo, transform,

encnumbasis로 구성되고, encnumbasis는

numeric basis와 multicodec로부터 생성이 된

다.

Ÿ method prefix ; URI가 자원에 접근하기

위해 사용하는 프로토콜 (분산식별자의 DID

schema과 동일한 역할)

Ÿ numalgo : numeric basis를 생성하는 방

법으로 0,1,2 의 고정된 값으로 표시

Ÿ transform : 고정된 값, ‘z’ 이후의 데이터가

인코딩된 방식.

Ÿ encnumbasis : numeric basis를

base58btc 방식으로 인코딩한 값
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Property sub-value

verificationMethod
*sub-value : id, type,

controller, publicKey

authentication
- includes keys that only

references are allowed

authorization

- governs how DID docs

are updated and DIDComm

trust flows

*sub-value :　profiles, rules

service

- includes serviceEndpoint

*sub-value :　id, type,

serviceEndpoint

Table 2. Properties of Peer DID document [15]

Fig. 5. Identity Flow using Peer DID [16]

Fig. 6. Exchange process of Peer DID & Peer

DID document [10]

여기서 numalgo 값이 ‘1’이면, multicodec은

0x12 0x20 바이트가 되고, 그 뒤에 오는 문자열은

32바이트 크기의 SHA2-256 해시 값이라는 것을

의미한다. 이때, 공개키를 이용하여 만들고, Peer

DID가 포함되지 않은, JSON 형식의 Peer DID

문서 최초 버전(genesis version)을 Stored

variant라고 하는데, 이 값을 SHA2-256으로 해시

한 값에 multicodec 값을 앞에 붙여주면 numeric

basis가 생성된다. W3C의 Peer DID에 관련된 표

준문서에는 이러한 알고리즘을 통해 Peer DID가

생성되어야 한다는 것을 명시하고 있다[15].

Table 2.와 같이 DID의 소유권을 증명할 수 있

는 인증수단을 포함하는 Peer DID 문서는 크게 4

가지 속성을 가지고, 각 속성이 앞서 2.1.2에서 설

명한 DID 문서에 있는 속성과 유사하다.

참여자(Inviter, Invitee)와 Peer DID, Peer

DID 문서들 간의 관계와 신원증명 흐름의 개요는

Fig.5.에 잘 나타나 있다.

Peer DID를 적용한 신원증명을 위해서는 먼저

참여자들의 Peer DID와 Peer DID 문서를 안전하

게 생성하고 교환해야 해야 한다. Peer DID 정보

를 교환하는 방법은 다양하지만, 여기서는

Hyperledger Aries에서 정의한 DID Exchange

Protocol 1.0을 기준으로 설명한다[17]. DID

Exchange Protocol을 적용하면 Invitation,

Exchange request, Exchange response라는 3

종류의 메시지 교환을 통해 Peer DID 정보를 교환

한다. 메시지 교환 과정은 Fig.6.에 잘 나타나 있다.

① Invitee가 Peer DID를 교환할 대상에게

Request invitation을 전송

② Inviter는 DID Exchange Protocol에 정

의된 양식에 따라 메시지의 타입, 메시지 id,

메시지, 메시지 수신자, 이후 Exchange 메

시지를 암호화할 키가 포함된 Invitation 메

시지를 Invitee에게 전송.

③ Invitee는 Invitation 메시지에 있던 상대방

의 암호키로 자신의 Peer DID와 Peer DID

문서정보를 Exchange 메시지에 넣고, 암호

화하여 Inviter에게 전송

④ Inviter는 자신의 Backing storage에

Invitee의 Peer DID 문서를 저장. 자신의

Peer DID 문서를 Exchange response에

넣고, Invitee가 보내온 Peer DID 문서에

포함된 공개키로 암호화하여 전송

⑤ Invitee도 자신의 Backing storage에

Inviter의 Peer DID 문서를 저장. Peer

DID 문서를 상호 교환한 참여자들은 이후부

터 Peer DID로 서로 식별하면서 신원정보

교환 가능
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Fig. 7. Overview of proposed system

III. 단거리 무선 통신을 이용한 개인 간 분산 신

원증명 시스템 제안

3.1 제안 시스템 구성

본 논문에서 제안하는 시스템은 분산 신원증명을

기반으로 1:1 또는 1:N의 소규모 그룹 내에서 참여

자들 간 신원증명을 위해 Peer DID 개념을 차용한

다. WPAN(Wireless Personal Area

Network) 환경에서 참여자들 간 DID 정보를 교환

하기 위해서는 블루투스(bluetooth)와 와이파이 다

이렉트(WiFi Direct) 같이 디바이스 간 직접 연결

하는 단거리 무선 통신을 이용하고, 오프체인

(off-chain)이나 온체인(on-chain)에 접속하기 위

해서는 와이파이(WiFi)나 LTE 통신을 이용한다.

장소에 관계없이 쉽게 휴대 가능한 모바일 디바이스

를 이용하므로 모바일 폰, 패드, 워치 등에서 사용하

기 적합하다. Fig.7.은 제안하는 시스템의 전체적인

구성을 나타낸다.

Ÿ 신원증명서 관리 모듈(Identity Certificate

Management Module) : 대상 참여자들 간

상호 신원증명을 위한 전자서명된 신원증명서를

보관 및 관리. 본 논문에서 신원증명서

(Certificate)는 이용자의 개인정보를 개인키로

전자서명한 증명서를 의미

Ÿ 개인정보 관리 모듈(PII Management

Module) : 모바일 디바이스의 소유자가 정보주

체로서 직접 자신의 신원정보를 입력하고 개인정

보는 암호키 관리 모듈에서 받은 암호키로 암호

화 저장하여 관리

Ÿ 암호키 관리 모듈(CryptoKey Management

Module) : 전자서명을 위한 공개키 쌍을 생성

하고, 자신이 생성한 개인정보를 암호화하는 키

를 생성하고 관리

Ÿ 무선 통신 모듈(Wireless Communication

Module) : 신원증명을 위해 다른 참여자들과

신원증명서를 주고받기 위한 단거리 통신 모듈.

모바일 디바이스 간 직접 연결이 가능한 블루투

스나 와이파이 다이렉트 등을 이용

Ÿ 오프체인(off-chain) : 신원증명을 위해 제안

시스템의 이용자들만이 접근 가능한 저장소. 개

인정보 없이 이용자 식별자, 모바일 디바이스 식

별자, 이용자의 공개키 등의 정보를 보관

Ÿ 온체인(on-chain) : 제안 시스템이 다양한 도메

인에 적용되어 도메인 간 신원증명이 필요한 경

우 확장 및 연계를 위한 신뢰 저장소.

최근에 출시되는 거의 모든 모바일 디바이스에는

단거리 무선 통신 모듈이 탑재되어 있다. 신원증명서

및 개인정보, 암호키를 관리할 수 있는 모바일 앱을

구현하고, 오프체인은 모바일 앱 서버의 저장소로 구

축한다. 즉, 오프체인은 해당 앱을 다운로드 및 설치

하여 사용하는 참여자들만이 함께 사용하는 데이터베

이스 저장소가 되고, 온체인은 누구나 접속 가능한

퍼블릭 분산원장을 활용할 수 있다.

3.2 제안 시스템 동작 원리

제안하는 시스템을 이용하여 1:1 또는 1:N의 소

규모 그룹의 구성원들 간 필요한 목적에 따라 신원증

명을 위해서 우선 개인 간 상호 인증을 통해 전자서

명된 신원증명서를 교환하는 기능을 제공한다. 먼저,

Fig.8.에서는 단거리 무선 통신을 통한 이용자들 간

상호 인증하는 기능에 대해 설명한다.

여기서 제안 시스템은 이용자들의 디바이스 간 직

접 연결이 가능해야 하므로 Broadcast 연결이 가능

한 블루투스 LE(Low Energy)를 기준으로 설명한

다. 우선 디바이스 간 통신이 연결되기 전에 각 이용

자들은 Peer DID와 공개키를 포함한 Peer DID

문서를 오프체인에 저장한다. 이용자의 모바일 디바

이스는 블루투스 통신을 통해 페어링(pairing) 될

때 서로 블루투스 주소(BD_ADDR), 이름(name),

프로파일(profiles)을 교환하고 저장한다. 페어링은

이용자가 원하는 장치만 연결이 될 수 있도록 인증

PIN 코드를 요구하거나 자동 인증 처리가 가능하

고, 페어링이 되면 디바이스 간 연결된 통신 암호키
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Fig. 8. Authentication between Individuals

Fig. 9. Exchange & verify each Certificate Fig. 10. Use case of Digital business card

를 생성한다[18]. 사실 페어링 과정에서 이미 디바

이스 간 인증을 완료하고 암호키를 교환한 후, 본딩

(bonding) 상태에서 이용자의 Peer DID와 Peer

DID 문서에 접근할 수 있는 위치(location) 정보

를 상호 교환하야 개인 간 인증 과정은 완료된다.

이러한 페어링 과정에서는 DID Exchange

Protocol과 유사한 방식으로 이용자들의 디바이스

간에 페어링 요청 메시지(pairing request

message)와 페어링 응답 메시지(pairing

response message)를 주고받게 된다. 또한, 블루

투스 2.1부터 적용된 SSP(Secure Simple

Pairing) 기능을 통해 통신 연결을 암호화하는 키

를 생성하기 전, 각 디바이스에서 ECDH(Elliptic

Curve Diffie-Hellman) 공개키 쌍을 생성하여 키

교환 및 난수 생성 과정을 통해 인증 단계에서 보안

성이 강화되었다[19].

개인 간 상호 인증이 완료되면, 이용자들은 신원

증명 과정을 거치게 된다. Fig.9.을 보면, 이용자들

은 정보주체로서 자신의 정보를 직접 입력하여, 제안

시스템을 사용하는 각자의 목적에 따라 필요한 증명

서(Ⅰ,Ⅱ,Ⅲ,Ⅳ,Ⅴ)를 미리 생성해 놓는다. 그리고

상황에 따라 필요한 증명서를 선택하여 자신의 개인

키로 전자서명을 하여 상호 교환하고, 사전에 오프체

인에 저장되어 있는 상대방의 Peer DID 문서로 접

속하여 상대방의 공개키를 이용해 해당 증명서를 검

증하게 된다. 이러한 동작 원리는 1:1 인증이든

1:N 인증이든 동일하게 적용되지만, 1:N의 경우 1

차적으로 상호 간 인증 이후에 필요한 추가적인 증명

서를 발급할 수 있다. 그 부분은 다음에 나오는 활용

사례를 통해 설명한다.

3.3 제안 시스템 활용 사례

제안 시스템에서 디바이스 간 서비스 가능한 거리

는 모바일 디바이스에 탑재된 블루투스 모듈의 전파

강도에 따라 결정된다[20]. 클래스(class) 1이 적용

된 디바이스로는 전파가 100미터까지 전달되지만,

전력소모가 심한 단점이 있다. 전파 도달 거리가 1

미터도 되지 않는 클래스 3,4는 제외하고, 저전력으

로 10미터까지 전파가 전달되는 클래스 2가 가장 많

은 제품에 적용되어 있다. 블루투스 4.2에 비해 전

송속도는 2배, 도달거리는 4배 늘어난 블루투스 5가

적용된 모바일 디바이스라면 40미터 정도 범위 내에

서는 충분히 서비스가 가능하다. 여기서는 근거리에

서 제안 시스템을 이용하여 신원증명을 하는 실제 적

용 가능한 사례를 알아본다.

Fig.10.에서 이용자들은 제안 시스템의 모바일

앱에서 생성 가능한 증명서 중에 디지털 명함을 선택

하여 전달하고자 하는 자신의 정보를 미리 입력하고,
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Fig. 11. Use case for issuing an attendance

certificate
Fig. 12. Sample of attendance certificate

개인키로 전자서명을 해 놓는다. 모바일 디바이스를

인식할 수 있는 범위 내에서 단거리 무선 통신을 이

용하여 디바이스를 직접 연결하여 상호간 디지털 명

함을 교환하고 상대방의 공개키로 검증한다.

디지털 명함과 같은 1:1 신원증명을 하는 사례는

미리 생성해 놓은 증명서를 교환하는 경우이고, 해당

신원증명 과정 이후에 참여자들 간에 필요한 추가적

인 증명서를 생성하여 교환하는 경우도 있다.

Fig.11.은 대학 강의실에서 교수와 학생들 간 1차적

으로 신원증명 후, 2차적으로 출석 증명서까지 발급

및 교환하는 1:N의 경우를 설명한다.

우선 디바이스 연결 전에 ①교수는 자신의 정보와

강의 정보를 포함한 강의 증명서를, 학생은 자신의

정보를 포함한 학생 증명서를 사전에 생성하고, 각자

의 개인키로 전자서명을 해 놓는다. ②강의 당일 참

석한 교수와 학생들은 서로 블루투스를 통해 디바이

스 연결 후, ③강의 증명서와 학생 증명서를 교환하

고 ④각각 상대방의 공개키로 이를 검증한다. 이로써

출석 확인을 위한 상호간 신원증명은 완료되었고, 출

석 확인 이후 또는 강의가 종료되는 시점에 ⑤교수는

자신이 생성한 강의 증명서와 학생으로부터 받은 학

생 증명서를 조합하여 출석 확인 증명서를 발급하고

전자서명 한 후에, ⑥학생들에게 다시 전송하여 2차

신뢰 증명서를 제공할 수 있다. 학생들은 수신한 출

석 확인 증명서에 전자서명하여 목적에 맞는 증명서

를 보관한다.

Fig.12.는 교수가 발급하는 출석 확인 증명서의

데이터 항목 및 구조를 예시로 나타낸 것이다. 출석

확인 증명서는 학생이 제출한 학생 증명서와 교수 자

신이 발급한 강의 증명서에서 필요한 항목을 추출하

여 교수의 서명 정보와 함께 학생에게 전달하는 일종

의 VP(Verifiable Presentation)[9]이다.

3.4 제안 시스템 확장 및 연계

제안 시스템이 각각 다른 도메인에 적용되어 도메

인을 넘어서 사용자간 상호 신원증명이 필요한 경우

가 발생할 수 있다. 이런 경우에는 모든 도메인에서

접근 가능한 온체인이 가교 역할을 하게 된다.

Fig.13.에 나타난 것과 같이 도메인 A, B에서

각각 오프체인 A, B를 통해 신원증명을 하던 사용

들이 다른 도메인에 있는 사용자와 신원증명을 하게

되는 경우, 각 도메인의 오프체인에 보관하고 있던,

사용자들의 분산식별자와 그 소유를 인증할 수 있는

공개키를 온체인으로 보낸다. 그리고 오프체인은 해

당 정보를 저장한 위치를 사용자들에게 공유하여 다

른 도메인 사용자의 증명서를 받아 검증할 수 있게

된다. 이렇게 함으로써 제안 시스템을 적용할 수 있

는 범위를 확장하고 각자 필요에 의해 다른 도메인에

제안 시스템을 구축하게 되더라도 도메인 간 신원증

명 연계가 가능하게 된다.

Fig. 13. Extending the proposal system over

domains

3.5 다른 신원증명 시스템과 비교

제안 시스템을 구현하여 사용하게 되면, 분산 신

원증명(DID)이나 공동인증서와 같이 유사한 기술을
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Category
Proposed

system
DID

Joint PKI

Certificate[

21]

Issuer User
Institution or

Company

Certificate

Authority

Network

WPAN

(bluetooth,

WiFi direct)

LAN, WAN

(Internet)

WAN

(Internet)

Certificate

Storage

Mobile

Device

only

Mobile Device

Mobile

Device, PC,

USB, Token

Organiza

tion
N/A

Alliance :

Initial, MyID,

DID, Mykeepin

KISA

Business

Body
N/A

SK Telecom,

Raon Secure,

ICON loop,

Coinplug etc.

Certificate

Authorities

(6EA)

Table 3. Comparison of proposed system with

other Identity systems

이용하는 다른 신원증명 시스템에 비해 다음과 같은

장점이 있다.

Ÿ 간편한 신원증명 절차 : 제안 시스템에서는 발급

기관(issuer)과 소유자(holder)가 분리되지 않

고 일치한다. 정보주체는 발급기관(issuer)으로

부터 신원정보를 요청하거나, 인증기관으로부터

인증서 발급받는 절차가 필요하지 않다. 또한 원

거리 통신을 통해 데이터를 주고받기 위해 매번

인증을 거칠 필요 없이 근거리에서 빠른 무선 연

결을 통해 디바이스를 인증하므로 전체적인 신원

증명 절차가 간소화된다.

Ÿ 보안 및 프라이버시 개선 : 신원증명이 필요한

당사자들만 DID 관련 데이터에 접근할 수 있고,

또 단거리 통신 범위 내 현장에서만 데이터 교환

이 발생하기 때문에 정보 유출에 대한 가능성이

현저하게 낮아진다. 또한 통신 세션마다 매번 다

른 Peer DID를 사용할 수 있어 프라이버시가

보장된다[10].

Ÿ 비용 절감 : 인증서 발급을 위해 필요한 시스템

을 별도 구축할 필요가 없어 비용이 절감된다.

또한, 신원증명이 필요한 소수의 이용자들만 이

용하므로 분산원장을 사용할 필요가 없어 트랜잭

션 비용이 없다[10]. (온체인을 이용한 도메인

간 연계 및 확장 시에는 비용 발생)

제안 시스템은 분산신원증명(DID)이나 공동인증

서와 같이 PKI 기반의 전자서명을 이용한다는 공통

점은 있지만, Table 3.과 같이 몇 가지 항목을 기준

으로 차이점에 대해 살펴보면 이제까지는 없던 처음

으로 제안하는 시스템인 것을 알 수 있다.

제안 시스템과 기존의 신원증명 시스템은 활용영

역이나 통신 방식에서 모델이 다르다 보니 관련 사업

자나 기관이 없다. 제안 시스템은 이용자가 간편하게

자신의 정보를 입력하여 증명서를 발급하고 1:1 또

는 1:N의 소규모 그룹에서 빠르게 신원증명을 할

수 있는 다양한 분야에서 활용이 가능하다. 앞서 언

급한 개인 간 디지털 명함 교환이나 교수-학생 간 출

석확인을 포함하여 규모가 큰 컨퍼런스 같은 행사 참

석 확인이나, 소규모 회의 또는 동창회, 동호회 등의

모임 참석 확인, 지자체에서 홍보하는 여행지, 관광

지 방문 확인, 음식점 방문 확인 등과 같이 근거리

무선 통신 범위 안에서 해당 디바이스를 소유한 이용

자가 현장에 있었다는 내역 확인이 필요한 서비스에

적합하다. 반면에 자신의 정보를 자신이 입력하여 그

정보에 대해 보증을 해 주는 제3의 기관이 없다보니,

금융서비스나 공공서비스 등과 같이 공식적으로 실명

확인이 필수적인 분야에는 적합하지 않다.

IV. 제안 시스템의 보안 위협 및 요구사항

4.1 제안 시스템의 보안 위협 식별

제안 시스템은 사용자가 직접 개인정보를 입력하

여 보관하는 모바일 앱 기반의 신원증명 시스템으로

보안 위협 및 요구사항도 모바일 디바이스로 한정하

고, 일반적인 데이터베이스로 구현된 오프체인과 분

산원장 기술로 구현된 온체인에 대한 위협은 다루지

않는다. 이런 관점에서 제안 시스템에 대한 보안 위

협은 다음과 같다.

Ÿ 신원정보의 위조(ST1) : 제안 시스템의 활용 사

례에 따라서 자신의 신원을 위조할 이유가 없는

경우도 있지만, 악의를 가지고 최초 입력하는 정

보를 사실과 다르게 입력하는 경우가 있을 수 있

다. 위조된 정보를 포함한 증명서는 신원증명 과

정까지 위조되어 시스템의 신뢰성을 저하시킬 수

있다.

Ÿ 신원정보의 탈취(ST2) : 이용자의 신원정보는

모바일 디바이스에 보관되어 필요에 따라 이용자

가 제출 및 교환한다. 이 과정에서 신원정보가
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탈취 및 도용될 수 있다.

Ÿ 키 유출(ST3) : 모바일 디바이스에는 신원정보

를 안전하게 보관하기 위한 암호키와 신원증명서

에 전자서명을 위한 개인키가 필요하다. 관리 소

홀로 인한 키 유출시 신원정보가 노출될 수 있

다.

Ÿ 모바일 앱 위·변조(ST4) : 제안 시스템은 모마

일 앱을 기반으로 서비스를 제공한다. 모바일 앱

이 해킹에 의해 변경되거나 악성코드에 감염이

되는 경우, 서비스 중단이 발생할 수 있다.

Ÿ 무선 통신 모듈 보안 위협(ST5) : 모바일 디바

이스 단거리 무선 통신 기술에 대한 보안위협은

통신 기술 뿐 아니라, 디바이스 제조사, 모바일

OS 벤더, 퍼블릭 앱 스토어, 앱 서버 등 측면에

서 살펴봐야 한다[22]. 그 중에 제안 시스템에서

사용하는 블루투스라는 특정 기술에 대해서도 수

많은 보안위협에 대한 안내가 되어 있다[23].

4.2 제안 시스템 보안 요구사항

앞에서 살펴본 모바일 앱 기반의 제안 시스템의

보안 위협에 대해 대응하기 위한 보안 요구사항은 다

음과 같다.

Ÿ 본인확인(SR1) : 제안 시스템에서는 제3의 신원

보증기관이 없어 이용자가 고의로 위조된 정보를

입력하는 경우를 즉시 밝혀내기는 쉽지 않다. 다

만, 특정 신원증명서 생성 시에는 최소한의 휴대

폰 본인인증을 거쳐 위조할 수 없는 기본 정보를

함께 전달하여 필요시 감사추적성을 제공할 수

있다. 디바이스 제조사에서 제공하는

IMEI(International Mobile Equipment

Identity)[24]나 블루투스 주소(BD_ADDR)와

같은 디바이스 식별정보 또는 그 값들을 조합하

거나 단방향 암호화하여 이용할 수도 있다. 제안

시스템의 모바일 앱에서 이런 정보를 확인하면

식별 및 중복 감지도 구현 가능하다.

Ÿ 데이터 암호화(SR2) : 이용자가 직접 자신의 신

원정보를 입력하여 모바일 디바이스에 보관하므

로 안전한 암호화 알고리즘을 이용하여 신원정보

암호화가 필수적이다. 모바일 환경임을 고려하여

안전한 경량 암호 알고리즘 적용도 가능하다.

Ÿ 안전한 저장소(SR3) : 암호화된 데이터를 포함

하여 제안 시스템에서 처리되는 다양한 정보를

모바일 디바이스라는 한정된 저장 공간에 안전하

게 보관하기 위한 저장소가 필요하다. 전자지갑

을 만들어 지갑에 대한 암호화 및 접근제어를 적

용할 수 있다.

Ÿ 안전한 키 관리(SR4) : 제안 시스템에는 최소한

2개의 키가 활용되고, 키가 유출되지 않도록 안

전하게 관리되어야 한다. 하드웨어 기반의

TPM(Trusted Platform Module)[25],

TEE(Trust Execution Environment),

SE(Secure Element)[26] 등을 적용하는 것

이 보다 안전하겠지만, 이는 모바일 디바이스 제

조사와도 관련된 문제이므로 제안 시스템에서 해

결 할 수 있는 영역은 아니다. 모바일 앱 구현하

는 과정에서 암호키를 소프트웨어로 구현된 암호

알고리즘 속에 섞어 공격자가 키를 쉽게 알 수

없도록 소프트웨어 기반의 WBC(WhiteBox

Cryptography)[27]을 적용할 수 있다.

Ÿ 악성코드 통제(SR5) : 모바일 앱 또는 디바이스

는 악성코드 감염으로 인한 정보 유출을 방지하

기 위해 보호 대책이 필요하다. 모바일 백신이나

앱 난독화 등의 조치가 적용될 수 있다.

Ÿ 패치 관리(SR6) : 사실 무선 통신 모듈에 대한

보안 위협에 대해 제안 시스템 측면에서 대응할

수 있는 가장 효과적인 방법이다. 블루투스의 사

례를 보더라도 모바일 OS 및 서버 OS 차원에서

블루투스 취약점을 조치한 보안패치를 최대한 빠

르게 적용하는 것이 필요하다.

Ÿ 효과적인 보안 교육(SR7) : 편리하지만, 보안위

협을 내포하고 있는 단거리 무선 통신 기술을 활

용하는 제안 시스템의 이용자들에게 적합한 보안

교육이 지속적으로 실시되어야 한다. 실제로 앱

을 사용할 경우에만 블루투스 통신사용을 설정한

다면, 보안위협이 공격으로 연결되는 가능성은

현저하게 낮아진다. 보안 교육에 대한 부분은 제

안 시스템을 개발 및 운영하게 되는 인원이나 모

바일 앱을 사용하는 이용자들에게 그 역할에 맞

는 적절한 내용으로 적용되어야 한다.

Table 4.는 제안 시스템에서 보안 요구사항을 충

족하면, 각각의 보안 위협을 경감시킬 수 있음을 나

타낸다. 그리고 제안 시스템이 1:1 또는 1:N 이용

자들끼리 단거리 무선 통신이 가능한 일정 범위, 즉

수 십 미터 내 현장에서 작동한다는 것은 상시 인터

넷으로 연결된 환경에 비해서는 보안사고 발생 확률

은 현저히 낮다. 하지만, 이용자가 소지하는 모바일
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Security

Threats

Security Requirements

SR1 SR2 SR3 SR4 SR5 SR6 SR7

ST1 △ △

ST2 ○ △ △

ST3 △ ○

ST4 ○ △

ST5 ○ ○

Table 4. Security Requirements for Security

Threats for the Proposed System

디바이스가 항상 LTE 또는 WiFi에 연결되어 있는

상태이므로 평상시 모바일 디바이스를 사용하는데 있

어 보안 준수 사항을 잘 지키고 생활화 되어 있는지

여부가 중요한 보안 대응 방안이 될 수 있다.

V. 결 론

본 논문에서는 Peer DID 기술과 단거리 무선 통

신을 이용한 모바일 앱 기반의 제안 시스템의 구성과

동작 원리, 활용 사례를 설명하고, 그 보안 위협과

요구사항에 대해서도 알아보았다. 제안 시스템이 가

지는 의미는 제 3의 신뢰기관(trust anchor) 없이

사용자가 직접 자신의 정보를 생성하여 발급기관

(issuer)과 소유자(holder)를 일치시킴으로써 자기

주도 신원증명의 개념을 강화한 것이다. 제안 시스템

을 활용하면, 신원증명에 참여하는 이용자들끼리 모

바일 디바이스로 직접 연결하므로 신원증명에 필요한

절차를 간소화하고, 보안 및 프라이버시 개선, 비용

절감의 효과가 있다. 또한 서비스 사례에 따라 단순

한 신원증명 뿐 아니라, 추가적으로 필요한 신뢰할

수 있는 증명서를 발급받을 수도 있고, 분산원장 기

술을 적용 시 여러 도메인의 사용자와 신원증명 서비

스도 가능하다.

향후 연구 과제로는 제안한 시스템이 아직 구현되

지 않고, SW 및 통신 설계 구성만으로 보안 위협과

요구사항을 제시했다는 한계가 있으므로, 이를 실제

로 구현하는 과정을 통해 실증 연구를 추진할 필요가

있다. 모바일 앱 개발 및 서버 시스템을 구축하는 과

정에서 보완하거나 고려해야 할 사항에 대해 대응이

필요할 것으로 예상된다. 시스템의 확장 및 연계를

위해 온체인(분산원장)을 활용하는 방안을 제시하였

지만, 오프체인과 온체인 간 주고받는 메시지 규격에

대해서도 보다 상세한 정의가 필요하다.

추가적으로 활용도를 높이기 위해서는 자체 모바

일 앱 개발 이외에도 SDK 제공을 통해 다른 사설

인증 서비스를 기본으로 제공하는 앱에 탑재하는 인

앱(in-app) 방식이나 활용도가 높은 다른 모바일

앱과 연동하는 앱투앱(app-to-app) 방식도 생각해

볼 수 있다. 나아가 이용자들의 모바일 디바이스 간

신원증명 뿐 아니라 디바이스 범주를 확장하여 사람

과 사물, 사물과 사물 간 상호 인증에 활용할 수 있

다. 대표적인 사례로 커넥티드(connected) 환경에

서의 차량(vehicle)에 대해 운전자와 차량, 차량과

차량, 차량과 주변 센서(sensor)간 인증은 보안에서

필요한 영역이다.

COVID-19로 인한 초유의 팬데믹 현상이 사회의

많은 부분을 디지털로 전환시키는 디지털 트랜스포메

이션(Digital Transformation) 시대를 앞당기고

있다. 이러한 시점에 신원증명 방식도 다양한 기술을

이용하여 디지털화, 분산화, 자기주권화 되고 있어

본 논문에서 제안하는 단거리 무선 통신을 이용한 개

인 간 신원증명 시스템과 같은 추가적인 연구가 필요

하다.
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